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eqitorial

a trés anos nascia a primeira edicao da Transformagao Digital. No universo da
H tecnologia, trés anos significa muito. Por isso, para celebrar os trés anos deste
notavel projeto desenvolvido pela Secretaria de Tecnologia da Informagao (STI), do
Tribunal de Contas do Estado de Mato Grosso do Sul, apresentamos uma reprograma-
¢ao do conceito editorial, com nova identidade visual, novos conteudos, sem perder a
esséncia do que nos conduziu até aqui.

A terceira edicdo traz na capa uma mao virtualizada estendendo o DNA digital da STI,
com a seguinte proposicao: O essencial ao alcance do clique. No contexto da navega-
¢ao de websites, existe uma maxima de que as pessoas devem chegar ao conteudo
sem despender mais do que trés cliques.

Nesse sentido, do momento zero até as paginas navegaveis, existem muitos aconteci-
mentos envolvidos: planejamento, gerenciamento, execugao, analise, documentagao,
desenvolvimento, teste, homologagcdo, implantacao, treinamento, dentre outros.

E importante considerar que atras desta engrenagem estao pessoas, colaboradores
gue transformam ideias em realidade, as quais nominamos respeitosamente de trans-
formadores digitais, porque entendemos que o maior ativo tecnoldgico sao pessoas.
Esta € a parte fundamental da definicdo do nosso DNA: acreditamos em um mundo
tecnoloégico com valores humanos.

E, acreditar nisso € também aceitar que ha vulnerabilidades que podem ocorrer, como
os produtos e sistemas que construimos, ndo se trata de entregar a perfeicdo e sim
seguir nossa cultura de aprender e evoluir juntos.

A coragem de ser imperfeito também esta em nosso codigo binario genético e apesar
dos desafios do ano de 2021, fortalecemos nosso propdsito € nos adaptamos em um
mundo orientado pela mudanca.

Dedicamos esta terceira edicdo a todos os criadores, desenvolvedores, servidores,
coprodutores, gerenciadores, agentes de atendimento, apoiadores e utilizadores,
temos ciéncia de que esse corpo colaborativo € o elo entre os cédigos de programa-
¢ao e a materializagao de produtos tecnoldgicos que facilitam a vida.

Desejamos uma otima leitura! Nossa proposicao € mais do que uma revista, € um
backup (cépia de seguranga) das entregas que realizamos e, reafirmar nosso compro-
misso de promover a tecnologia da informagao para o maior numero de pessoas de
forma transparente e acessivel. Afinal, a tecnologia € para todos.

Cpeipe e Fhoogas




O aumento da complexidade do acesso aos dados e as infor-
magoes nos ultimos anos colocou a tecnologia da informagao
como peca fundamental no processo convencionado como a
Era Cognitiva, onde o ritmo de mudanca lento e predominante
durante quase toda a histéria foi sucedida pelo ritmo avanca-
do e intensificado de transformacdes, de forma mais percepti-
vel nas duas ultimas décadas.

No contexto da Corte de Contas de Mato Grosso do Sul, a
Secretaria de Tecnologia da Informacgao foi protagonista antes
(sem ao menos ter conhecimento do que estaria por vir) e
durante o auge da pandemia, empregando solu¢des que
viabilizaram o teletrabalho dos colaboradores e permitindo a
manutencao das sessdes do pleno que foram mantidas na
forma exequivel por meio do Plenario Virtual. Esses avangos e
0s novos investimentos ajudam a consolidar o TCE/MS no
mapa da inovagao no ambito da gestdo publica.

Integrando competéncias humanas e avancados recursos
tecnologicos, esse suporte de vanguarda nao sO supre
demandas do Controle Externo e do Controle Interno, mas
responde pela producao de sistemas e pelo desenvolvimento
de um amplo e consistente portfdlio de produtos e servigos de
tecnologia da informacao disponibilizados pela STI.

A tecnologia como catalisadora de mudancgas nos imp&e novos paradigmas. E, como tudo que provo-
ca transformacdes abruptas ou disrupturas gera resisténcias, também nessa fundamental area da
inovagao ndo é diferente. Contudo, a evidéncia dos resultados da modernizagdo dos processos se
impde e acaba por reduzir estranhamentos e incentivar a necessaria adaptacao.

Com sistemas mais eficientes de gestdo da informacao, a STl se estruturou para liderar a maturidade
digital em ampla escala. O que requer uma vasta compreensao dos cenarios atuais, além de um olhar
atento para as necessidades das pessoas, para as quais devem convergir todos os beneficios dos
avangos - sejam sociais, econdmicos, tecnologicos ou culturais.

Com essa perspectiva, a nossa STI empenha-se persistentemente na execucao de uma estratégia de
inovagao continuada que, assentada em suportes e parametros da vanguarda tecnologica, tem como
referéncia essencial os valores humanos e os paradigmas institucionais que sao a esséncia do proprio
Tribunal de Contas do Estado de Mato Grosso do Sul.

Iran Coelho das Neves
Presidente do Tribunal de Contas do Estado
de Mato Grosso do Sul.
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A Tecnologia da Informagao (Tl), tornou-se uma area fundamental para a efeti-
vidade, sustentabilidade e transformacdo das organizagdes, ndo sendo
apenas um recurso util. As organizagdes passaram a depender cada vez mais
da Tl para concretizar sua missao, otimizar seus processos e se relacionar
com seus clientes.

Mais do que implementar uma nova tecnologia na rotina de trabalho,
transformar digitalmente envolve diversos fatores para que a estratégia
organizacional cumpra seus objetivos. Esses fatores abrangem desde
metodologias, métodos, processos e ferramentas até o mais importan-
te componente, o fator humano. No coragcdo de cada instituicao estao
seus colaboradores. Precisamos olhar para a tecnologia e constatar
que € uma ferramenta incrivel e apta, mas que sao as pessoas que
estao trazendo criatividade, visdo, inovagcao e mudancas.

Isso nos leva a concluir que a Transformacao Digital € também sobre
pessoas e nao apenas tecnologia. Cada vez mais interligados,
pessoas e tecnologia, fortalecem um elo de constante evolucao,
difundindo e transmitindo informagdes por meio de processos
digitais. A tecnologia nos une! Esse € o nosso DNA.

Quando o projeto da revista era uma ideia que visava comunicar e
transmitir as informacdes da STI deste Tribunal, nos apropriamos
do termo que sintetizaria tudo que somos: “transformacgao digital”,
o qual revela a abrangéncia de toda uma era a partir da qual a
tecnologia passa a ter um papel estratégico central, e ndo apenas
uma presenca superficial.

Liderar a tecnologia da informacao significa perceber a adaptacao,
aceleracao e a agilidade como um fluxo permanente direcionado
para evoluir continuamente nossos produtos, servicos e relaciona-
mentos. O que nos motiva é saber que a cada nova versao estare-
mos mais maduros, conscientes e conectados a transformacao.

O futuro € uma dimensao aberta que depende do que se faz no
presente. Desse modo, a intencdo semeada desde a primeira edi¢cdo
esta refletida nos resultados e avangos que apresentamos nesta 32
edicao. A Transformagao Digital, mais que um conceito, € a razao, a deter-
minacao e a esséncia do nosso trabalho. Somos todos parte deste cresci-
mento e servimos a mesma causa: liberar o potencial humano por meio da
tecnologia. O presente é digital, o futuro € mais transformagao.

Daniel Eduardo Funabashi de Toledo
Diretor da Secretaria de Tecnologia da Informacao
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Ansible: ferramenta de automagao de codigo aberto usada para configurar servidores, instalar software e executar
uma grande variedade de tarefas de tecnologia da informagao (Tl) a partir de uma localizagédo central.

Backup: copia de seguranca dos dados (fisica ou em nuvem) de um dispositivo de armazenamento ou sistema.

Bancos de dados: é o agrupamento de dados que tratam do mesmo assunto e que precisam ser armazenados para
seguranga ou conferéncia futura.

Backdoor: em um software ou sistema de computador & geralmente uma porta de acesso ndo documentada que
permite ao administrador entrar no sistema, solucionar problemas ou fazer manutencao.

Bits: (em inglés, binary digit) - conceituado como a menor unidade de "informagdo" armazenavel. Sdo unidades de dados
transmitidos através de conexdes de rede e pode assumir somente dois valores: O ou 1, verdadeiro ou falso.

Bytes: é a reunido de oito bits. Esta reunido recebe o nome de Octeto é utilizada para dar instru¢des aos computado-
res. Ambos, Bits e Bytes, ocorrem numa escala imperceptivel em nosso cotidiano. Quase como se fosse o "DNA" de um
comando digital.

Cavalo de Tréia: também conhecido como Trojan. E qualquer malware que engana os usuarios sobre sua verdadeira
intengdo. O termo é derivado da histéria grega antiga do cavalo de Troia enganoso que levou a queda da cidade de
Troia. Geralmente sado espalhados por alguma forma de engenharia social, por exemplo, quando um usuario é levado a
executar um anexo de email disfarcado para nao parecer suspeito, preenchimento de formularios ou
anuncio falso no site de midia social.

Cracker: é o individuo que possui um conhecimento elevado na area de tecnologia da informagao e que utiliza suas
habilidades em beneficio proprio ou para prejudicar outras empresas e pessoas.

DNS: (Domain Name System - Sistema de nome de dominio) converte nomes de dominio legiveis por humanos (por
exemplo, www.amazon.com) em enderecos IP legiveis por maquina.

Ciberespaco: espaco ou conjunto das comunidades de redes de comunicacdo entre computadores,
nomeadamente a Internet.

Ethernet: ¢ uma tecnologia que conecta redes locais com fio (LANs) e permite que o dispositivo se comunique entre
si através de um protocolo que é a linguagem de rede comum.

Experiéncia do Usuario: do inglés user experience, € o conjunto de elementos e fatores relativos a interagdo do usua-
rio com um determinado produto, sistema ou servigco cujo resultado gera uma percep¢ao positiva ou negativa princi-
palmente em um contexto de site, aplicagao web ou outra tecnologia digital.

Firewall: é um dispositivo de seguranca da rede que monitora o trafego de rede de entrada e saida e decide
permitir ou bloquear trafegos especificos de acordo com um conjunto definido de regras de segurancga.

FTP: & a sigla para File Transfer Protocol, um termo que, traduzido para o portugués, significa Protocolo de
Transferéncia de Arquivos

Hacker: é um individuo com capacidade profunda e que pode dedicar tempo para modificar sistemas,
equipamentos e redes de computadores por conta do seu alto nivel de conhecimento.

IP: vem do inglés "Internet Protocol" (protocolo de rede), € um enderecgo exclusivo que identifica um dispositivo na
Internet ou em uma rede local.
Jobs: Em informatica € a reunido dos procedimentos executados em simultaneo.

Intranet: € uma rede de computadores de uso exclusivo de uma determinada organizagdo, ou seja, som
computadores da empresa podem acessa-la. '




Jobs: em informatica sdo um grupo de tarefas de computador executadas como um conjunto de instrucdes.

Links: é uma palavra em inglés que significa elo, vinculo ou ligagdo. No ambito da informatica, a palavra link pode
significar hiperligagado, ou seja, uma palavra, texto ou imagem que quando é clicada pelo usuario, 0 encaminha para
outra pagina na internet, que pode conter outros textos ou imagens.

Logs: € uma expressao utilizada para descrever o processo de registro de eventos relevantes num sistema
computacional.

Login: € uma abreviagdo para o termo em inglés “logging in”, que significa “se conectar”. Ele é o resultado de varias
credenciais que servem para identificar usuarios de um site, rede social ou e-mail. Permite o acesso de um usuario
a um sistema, e também concede a ele todas as autorizagdes necessarias para que modificacdes sejam feitas em
sua conta.

Malwares: é qualquer software intencionalmente feito para causar danos a um computador, servidor, cliente, ou a
uma rede de computadores.

MinlO: essa solugao fornece um armazenamento interconectado, permitindo escalabilidade e alta disponibilidade.

Tecnologia Mobile: permite a uma pessoa se movimentar sem abdicar do uso da tecnologia. Neste sentido, temos
usado esse recurso bem antes da proliferacao dos smartphones, com os notebooks.

Phishing: € uma técnica de crime cibernético que usa fraude, truque ou engano para manipular as pessoas e obter
informagdes confidenciais.

Ransomware: ¢é um tipo de ataque virtual no qual um computador, quando infectado, tem seus dados
criptografados, impedindo que eles possam ser acessados.

Spoofing: refere-se a um tipo de crime virtual que acontece quando um cibercriminoso se passa por um contato ou
fonte conhecida.

Storages: no ambito da TI, se refere a um dispositivo ou repositério responsavel pelo armazenamento dos dados da
rede de uma empresa. Ele também pode assumir outras fungdes, como: servidor de arquivos, area para
compartilhamento, backup, entre outros.

Switches: Um switch (singular) € um dispositivo que conecta todos os elementos da rede. Atua como ponte ou
unidade de controle para que computadores, impressoras, servidores e todos os outros tipos de dispositivos
possam se comunicar. Os switches de rede as vezes sdo chamados de hubs de ponte, hubs de switch e pontes
MAC, e geralmente sao do tipo Ethernet.

Terabytes: é um multiplo da unidade byte para informagdes digitais. O prefixo tera representa a quarta poténcia de
1000 e significa 10 no Sistema Internacional de Unidades (Sl) e, portanto, um terabyte é um trilhdo bytes
(na escala curta). O simbolo da unidade para o terabyte é TB.

Trojan: Sinbnimo para cavalo de tréia.

URL: é o endereco virtual de uma pagina ou website. A sigla tem origem na lingua inglesa e significa "Uniform
Resource Locator" (Localizador Uniforme de Recursos, em tradugao livre).

VPN: significa “Virtual Private Network” (rede virtual privada): um servico que protege a sua conexao de Internet e
privacidade online. Ela cria um tunel criptografado para os seus dados, protege a sua identidade online, oculta o seu

recisar usar fios (como telefones sem fio, radios ou celular). Essa tecnologia engloba uma
‘is comum delas a Wi-Fi.




<InfoSTI/>

Parque Tecnoldégico
recebe investimentos

O Presidente da Corte de Contas, Conselheiro Iran Coelho das Neves e o Diretor de Tecnolo-
gia da Informagdo, Daniel Eduardo Funabashi de Toledo, lideraram os investimentos de
infraestrutura no TCE/MS no ano de 2021. Os investimentos foram em: computadores; monito-
res; melhoria da rede de internet; expansao nos equipamentos de backup do Data Center,
com aumento da capacidade de armazenamento e velocidade de processamento. Esses
investimentos proporcionam maior agilidade e qualidade nos servigos oferecidos pela STI.

Transformacao Digital 3° Edicdo | pagina 10

Papo de Transformacgao

O Diretor da STI, Daniel Eduardo
Funabashi de Toledo, esteve no programa
Gestao Publica em fevereiro de 2021
fazendo uma retrospectiva do trabalho da
STl ao longo de 2020, falando da
Transformacdo Digital e dos desafios
enfrentados com a pandemia de covid-19,
e das principais mudancas tecnologicas
implementadas no Tribunal de Contas.

Ainda ndo assistiu esta entrevista?
Acesse o QR code ao lado.



Servidores do TCE/MS
- conhecem ferramentas de
- Tl para o controle externo

: A STl realizou treinamento para os servidores
. da Corte de Contas para apresentar o
: “cardapio” de ferramentas que sao disponibili-
i zadas pelo TCE/MS para auxiliar no controle
© externo. Ao todo foram 10 treinamentos
© oferecidos para as diversas dreas operacionais
: do Tribunal, apresentando sistemas e painéis
: como: Consulta CNPJ, Classificador, Saude,
© Sancdes e muitos outros.

www.tcems.tc.com.br

O dominio TC.BR é uma iniciativa liderada pelo Instituto Rui
Barbosa (IRB) junto a outros comités gestores que visa consolidar
maior autonomia aos Tribunais, que até entao utilizavam o
dominio gov.br. O TCE/MS ja utiliza seu novo dominio, onde
foram criados os servidores DNS internos que passaram a vigorar
no endereco tcems.tc.br. A mudanga também afeta e-mails, sites
e quaisquer servicos que utilizam o endereco gov.br.

Fiscalizagao permanente

O cruzamento de dados do sistema de fiscalizagao dos
Painéis da STl e do programa do TCU Alice Nacional
permitiram que os Grupos Técnicos de Controle Externo
identificassem nos editais dos jurisdicionados clausulas
especificas que afetam a competitividade. De posse desses
dados, o Grupo conferiu orientagdes técnicas para garantir
a ampla competitividade nos certames licitatorios.

Transformacao Digital 3° Edicao | pagina 11
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TCE/MS recebe visita da
equipe de Tl da Prefeitura
de Dourados

Para o diretor da Secretaria de Tl do
Tribunal de Contas, a visita foi importante,
porgue demonstra que a Corte de Contas
tem servido como um exemplo para
outros orgaos também no quesito de
segurancga e tecnologia. O diretor de Tl da
Prefeitura de Dourados conheceu de
perto a estrutura das salas e revelou que
este € um dos mais modernos sistemas
que ja tinha visto.

Integrantes do TCE/PI
conhecem solucgoes de
inovacdo no TCE/MS

As solugdes de inovagdo em tecnologia
estiveram na pauta do encontro entre os
representantes do Tribunal de Contas do
Piaui (TCE/PI) e representantes da
Secretaria de Tecnologia da Informacao
(STI) do Tribunal de Contas de Mato
Grosso do Sul (TCE/MS). Os Diretores de
tecnologia de ambas as instituicbes
estiveram presentes no encontro.

Transformacao Digital 3 Edicdo | pagina 12
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Analisar grandes quantidades de dados e cruza-los permite reconhecer padrdes e
identificar tendéncias. Essa capacidade de predicao ajuda a melhorar o planeja-
mento estratégico, direcionando ag¢des e reduzindo custos. Separamos nesta se¢cao
alguns dados relativos ao contexto das solugdes do TCE/MS desenvolvidas pela STI.

405 | 752 | 2.448

E 0 NUMERO DE USUARIOS QUE ADVOGADOS UTILIZARAM A AREA DO PROCESSOS FORAM
ADVOGADO DA OAB EM 2021.

ACESSARAM AO SISTEMA PAI
EM 2021 (LEIA NA PAGINA 28).

REALIZADAS PELO TRIBUNAL
PLENO EM 2021.

PROCESSOS FORAM PROCESSOS FORAM
APRECIADOS PELA PRIMEIRA APRECIADOS PELA SEGUNDA
CAMARA DELIBERATIVA EM 2021. CAMARA EM 2021.




Por dentro da STI

O que é e como funciona a STI

Prover a infraestrutura, servicos e solugoes de tecnologia da informagao, essa sdo
algumas das demandas estratégicas atendidas pela STl, mas ndo para por ai.

Secretaria de Tecnologia da

Informacéao (STI)

Com uma forte atuacao na lideranca executiva da tec-
nologia da informagdo, em alinhamento com as politi-
cas institucionais do Tribunal de Contas do Estado de
Mato Grosso do Sul, a ST é a facilitadora para: prospec-
¢do e estudo de novas tecnologias, ferramentas e solu-
¢bes para execug¢do das atividades de controle interno
e externo; definicdo e implementacdo de melhores
praticas de gestao, metodologias e padrées de quali-
dade de Tecnologia da Informagao; Também gerencia
as atividades administrativas relacionadas a drea, a
exemplo: execucao mensal de contratos, elaboracdao
de estudos técnicos e controle das demandas de todas
as geréncias da STI. No aspecto macro, é a STl quem
viabiliza o intercambio de dados, informagbes e servi-
¢os de tecnologia da informagao com orgaos, entida-
des e a sociedade.

Geréncia de Atendimento
e Suporte (GSUP)

Se vocé precisou de ajuda no ultimo ano para acessar
um sistema, fazer manutencdo em um dos equipa-
mentos de tecnologia ou auxilio para utilizar as ferra-
mentas disponiveis do Tribunal entao vocé contatou a
GSUP Essa é a geréncia responsavel pelas acoes de as-
sisténcia tecnoldgica e suporte técnico presencial e
remoto, visando o melhor atendimento aos colabora-
dores e jurisdicionados do TCE/MS.

Geréncia de Infraestrutura e
Seguranca da Informacao (GSIN)

E responsével em administrar e monitorar os sistemas
operacionais, banco de dados e equipamentos que
compée o Data Center do Tribunal. Essa drea prepara e
viabiliza a seguranca de dados do Tribunal e outros
meios de prote¢do contra acoes de invasao. A GSIN ela-
bora, implementa, monitora e gerencia a infraestrutura
tecnoldgica, aplicando auditorias internas e fazendo
valer as Politicas e Normas de Seguranca da Informacéao.
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Por dentro da STI

Data Center 0 Centro de Dados é basicamente um local projetado para abrigar os servidores de
do Tribunal bafncos de armazenameqto de dados, que processam 335 terabyte de :‘nformagégs _do

Tribunal de Contas. Considerado a rede neural de processamento da Corte, o objetivo

principal do Data Center (DT) é garantir uma disponibilidade ininterrupta e confidvel

para o gerenciamento dos dados e das informagées contidas nele. O Data Center é pro-
tegido por uma estrutura de sala cofre, com redundancia de refrigeracdo, energia e com
gerador proprio. O espaco ainda possui detectores de pré-incéndio e fumacga, sendo
equipado com sistema de combate a incéndio que evita perda dos componentes eletro-
nicos. A entrada de pessoas na sala-cofre é feita por meio de identificacdo biométricae o
interior possui cameras com a captacao de dudio que monitoram as atividades dos
responsaveis técnicos autorizados.

. Geréncia de Projetos de Tecnologia
da Informacdo (GPROJ)

Responsdvel pela definicdo da metodologia hibrida de
gestdo de projetos de tecnologia, oferece suporte metodolo-
gico e assessoramento na elaboracao, planejamento, desen-
volvimento do projeto de tecnologia da informacao, zela
pela documentacao e, principalmente, atua com rigor no
acompanhamento de todo o ciclo de vida dos projetos até a
entrega para drea demandante do Tribunal.

<o

Geréncia de Sistemas de Tecnologia
da Informacao (GSTI)

Responsavel por elaborar, implementar, evoluir a arqui-
tetura de referéncia e a metodologia de desenvolvi-
mento dos sistemas de informacdo. Compete também
a essa geréncia as manutencoes: preventiva, corretiva,
perfectiva e adaptativa dos sistemas, sites, produtos e
servicos de tecnologia do Tribunal de Contas, além de
gerenciar e executar atividades de andlise, documenta-
¢do, desenvolvimento, testes, implantagao, homologa-
cdo e treinamento aos demais servidores e
jurisdicionados da Corte.

Transformacao Digital 3° Edicdo | pagina 15



Por dentro da STI

« Atualizagdo do ambiente de recepgao
de arquivos dos Jurisdicionados para
elevar o nivel de seguranca e velocidade;

« Conversao do protocolo de transferén-
Cia de arquivos dos jurisdicionados para
uma solugao tecnoldgica de alto
desempenho;

- Atualizagdo do Sistema Gerenciador de
Banco de Dados;

+ Atualizagdo das maquinas virtuais;

Reestruturacao:
+ Melhoria da rede sem fio Ministério
Publico de Contas e da Escoex;
+ Tecnologia instalada para ter alta
- Centralizagao e gestao de registros de disponibilidade e redundancia;
acessos as solugdes de firewall, wireless, . Balanceamento de Cargas entre
seguranca de e-mail e acesso remoto. Storages: gerenciamento de pico
_de trafego de acesso com dis
" tribuiciode  tarefas entre os
processadores disponiveis para
garantir a boa experiéncia de

navegacao. Proporcionando esca-
labilidade, seguranca
. confiabilidade.
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Implantacao:

» Equipamentos hiperconvergentes
com virtualizagcdo de armazenamento
fisico em servidores;

Ferramenta de orquestracao intra-ser-
vicos de interacdo da equipe de infra
estrutura;

Replicacao transacional do banco de
dados e-TCE com armazenamento de
copia dos dados em locais distintos.
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Por dentro da STI

Suporte e atendimento especializado

Mapeamento Trabalho realizado com o objetivo de
dos processos melhorar o procedimento de supor-
de atendimento te para o Tribunal e juridicionados.

Para assegurar
, suporte diferenciadoa .
~ cada demanda com resposta .

Criacao e
manutencao

" rapida e efetiva é necessario for- . R
© necer solucdes e atendimentos
- customizados e flexiveis. A STI & @
. responsavel pela resolugdo de soli- -_
. citacdes de servicos, problemas 4

e pelo suporte de demandas - (SlS{el&YeS Documentacao que auxilia na
. complexas, mas as funcdes padronizagie
de atendimento equipe de suporte e demais

de atendimento : .
_ . _ y colaboradores.
R VA O/al ST

/

7/
7/

; 7/
J
< Atuacao que contribui para funda-

Apuragao de mentar as decisdes relacionadas a
Inventario infraestrutura de tecnologia da
informacao do Tribunal.

Preparacao e troca de maquinas novas.




Por dentro da STI

Gestao de projetos na Tl

O gerenciamento de projetos na area da Tl envolve integrar as partes interessadas em

prol da eficiéncia na execugao dos projetos e efetuar o monitoramento e controle da

qualidade dos procedimentos, produtos e servicos mantidos pela Secretaria de

Tecnologia da Informagao.

<

Maturidade da gestao hibrida de projetos

A GPROJ combina principios, praticas, técnicas e ferramen-
tas de diferentes abordagens em um processo combinado e
adaptado que visa atender as necessidades da gestao no
contexto de projetos de Tecnologia da Informacao.

Gestao visual do conhecimento

Construido e exposto um quadro fisico que reflete a forma cola-
borativa e distribuida dos projetos de tecnologia da informacao,
promovendo a cultura de transparéncia e fluxo continuo
de projetos.

Revisao do Manual de Projetos

O Manual de Projetos € o documento que aborda o modelo
hibrido para instruir a rotina do gerenciamento de projetos de Tl.
A nova versao aplica melhorias nas normas, procedimentos e
padrdes relacionados para uma gestao de projetos de Tl mais
efetiva.

Catalogo de Produtos

O projeto do catalogo de produtos envolveu mapear toda
arquitetura dos sistemas do TCE/MS e organizar o portfdlio da
STI em programas e seus respectivos produtos, com
informacdes detalhadas, links de acesso rapido e classificagao
ou por tipo de aplicacao.
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' Por dentro da STI
Como a STl gerencia

a STI

E-Desk

Painel que monitora
todos os chamados em
andamento, pendentes
ou fechados. Os cha-
mados sao referentes a
solicitagbes de servigos
e/ou reportes na area
da Tl
Equipamentos

Em equipamentos a
gestao rastreia todos os
aparelhos sob sua res-
ponsabilidade.

Gestao GIT

Nesse painel a STI moni-
tora os eventos realiza-
dos diariamente pelo
time de desenvolvi-
mento na evolugao
constante dos produtos
de tecnologia.

Monitoramento
VPN

Painel que monitora os
acessos dos colabora-
dores conectados na
rede virtual privada
(VPN) do TCE/MS.

ST

la-de
FORMACAO
A5 B .

o
b

Seers

TECNOLOGIRERN
LT

.
Lf
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GitHubJ

Sistema de controle de
versao que permite aos
colaboradores manter o
registro detalhado do
progresso de desenvol-
vimento de sistemas e
aplicagoes.

Trello

Redmine
Gerenciador de

<'> projetos com in-

corporagcao de
hora atividade
por colaborador.

NextCloud

Software de re-

Il positorio de ar-

quivos para uso
compartilhado
entre as equipes
da STI.

WikiSTI
Plataforma para
documentar a

padronizagao de
versdes e refe-
renciar hierar-

Plataforma de fluxo
continuo para acompa-
nhamento e gestao dos
projetos por meio da
metodologia Kanban.

RocketChat—————

Programa de mensagens
diretas e comunicagao
por canais entre os cola-
boradores da STI.

quias de infor-
magdes e outros
~—direcionamentos
de programacao.
LimeSurvey
Sistema padrao
para aplicagao
de pesquisas do
tipo qualitativas
e quantitativas
no ambito do
TCE/MS.
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' Por dentro da STI

PROJETO DE IDENTIDADE VISUAL
POTENCIALIZA A EXPERIENCIA DOS
PRODUTOS DIGITAIS NO TCE/MS

Um dos grandes desafios do desenvolvimento dos sistemas de informacao é conseguir pa-
dronizar a identidade visual dos sistemas com velocidade e consisténcia, levando em consi-
deracao a qualidade da experiéncia dos jurisdicionados e colaboradores que se relacionam
com os diferentes produtos digitais.A STl implementou o projeto unificado de identidade
visual que contém elementos, componentes, diretivas, servigcos e outras variaveis que guiam
o desenvolvimento da interface dos sistemas desenvolvidos em um processo de aperfeicoa-
mento continuo, utilizando-se da identidade visual (paleta de cores) das comunicagdes do
TCE/MS. O projeto denominado como Identidade Visual possibilita uma biblioteca de consul-
ta dos elementos graficos como: botdes, tabelas, graficos, campos de preenchimento melho-
rando a navegabilidade e padrbes de prototipagao para garantir as melhores praticas.

Eale)

SISTEMA DE
ADMINSTRACAQ  AUDITORIA

EXTRATOR CONSULTA
CNRY
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Por dentro da STI

Os novos sistemas do Tribunal como: Portal de Acesso Integrado (PAI), Consulta CNPJ, Classifica-
dor, Ferramenta de Extracdo Parametrizavel (FEP) entre outros, ja nasceram com esse Novo
padrao de identidade visual e os demais estao passando por essa atualizacao. O principal benefi-
cio desse projeto é facilitar a vida de quem utiliza os sistemas, que passa a usufruir de uma lingua-
gem visual descomplicada e amigavel, com elementos bem organizados e faceis de encontrar.

O projeto Identidade Visual € uma ferramenta em constante evolucao, com foco em usabilidade,

cuja aplicacao simplifica e padroniza o caminho dos usuarios dos sistemas do Tribunal de Contas
do Estado de Mato Grosso do Sul.
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NOMIDADES
DIGITAIS .

Portal da Ouvidoria | Integracdo com e-TCE

O novo portal da Ouvidoria foi integrado ao e-TCE com envio e autuagao da manifesta-
¢ao em processo sistematizada. Essa automatizagcao promove celeridade e praticidade no
fluxo de tramitacao.

Painéis | Atualizacoes

Novas visualizagdes foram adicionadas a solugcdo tecnoldgica de painel, que explora
dados e revela conexdes de modo instantaneo. Dentre elas: consulta a Camara de
Regulagao do Mercado de Medicamentos (CMED); visualizagdo das informacgdes da Nota
Fiscal Eletrénica (NFE); e a visdo de fiscalizagao, que unifica todos os processos do e-TCE
com dados da execucao financeira do Extrator.

Identidade Visual | Evolucdes

A padronizacao visual das solucdes de tecnologia desenvolvidas pela STl é estratégia
essencial por gerar forte sentimento de identificagao, confianga, pertencimento e engaja-
mento em relagcdo aos produtos.

e-CJUR | Cadastro dos Orgaos Jurisdicionados &

Realizada adequacao dos cadastros conforme comunicado Ne 21-2021, que determina o
cadastro do prestador de servigos de tecnologia da informacgao responsavel pelo SIAFIC,
cadastro das empresas contratadas e o cadastro dos membros do Poder Legislativo.

v -
-~ 4

\ \_
MinlO | Servidor de Armazenamento de Dados e Informacoes

Criacdo de seis servidores - MinlO, permitindo que os dados estejam sempre replicados

MIMNI|O em diferentes repositorios. Essa solugdo fornece um armazenamento interconectado,
permitindo escalabilidade e alta disponibilidade.
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Nas edigcdes anteriores langcamos uma pergunta: “A STl faz a diferenga?”.
O objetivo era compreender a perspectiva de quem usa e demanda nossos sistemas,
produtos e servigcos de tecnologia.

Ao atingir a 3% edicao consolidamos respostas que nos levam a confirmar que a STI FAZ A
DIFERENCA. Essa secdo compartilha esses resultados alcangados no ano de 2021 e
apresenta informagdes sobre esses produtos e solu¢gdes que fazem a diferenga na vida de
servidores, jurisdicionados e sociedade.
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Portal de acesso
iIntegrado dos

colaboradores do
TCE/MS - PAI

Na atualidade pensar em Transforma-
cao Digital € compreender a atuagao
da tecnologia nao somente como um
diferencial competitivo, mas como
uma premissa imprescindivel no
processo de melhoria do desempe-
nho das entregas e resultados em
todos os setores. Para realizar essa
transformacdo € necessario tempo
dedicado a analise, pesquisa e
desenho da solucdo. O projeto de
desenvolvimento que constituiu o
Portal de Acesso Integrado (PAl), é a
representacao desse conceito.

>
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Neste cenario com inumeros sistemas, portais e ser-
vicos digitais disponiveis para cada area do
TCE/MS, nos quais os colaboradores acessam
diversas vezes ao dia, com diferentes graus de
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perfis e multiplas conexdes (logins). Esse foi o con-
texto enfrentado e resolvido pelo Portal de Acesso
Integrado (PAl), novo portal lancado em julho de
2021 que propds centralizar todos os sistemas do
TCE em uma unica entrada e, disponibilizar por
meio de uma mesa de trabalho simplificada, acesso
rapido aos produtos digitais do TCE/MS de acordo
com o perfil do usuario.

Esse Portal de Acesso Integrado € dinamico, possui
uma interface intuitiva e apresenta uma disposi¢cao
personalizada de acordo com cada perfil de
acesso, ou seja, cada usuario possui contato com os
sistemas e produtos dos quais possui autorizagao
de uso. Outra inovagao com a implantagao do PAl,
foi a disponibilizagdo das rotinas de auditoria para
0s novos sistemas que permitem identificar todas
as operacgoes realizadas pelo usuario.

O langamento do PAl realizou-se em parceria com a
Diretoria de Comunicacao Institucional do Tribunal
de Contas, que divulgou a nova ferramenta e pds a
disposicdo de todos os colaboradores do TCE/MS.

O sistema foi bem recebido com mais de 160
acessos registrados no primeiro dia, resultado que
indica a recepg¢ao da nova solucdo no modelo de
trabalho, no qual o colaborador ganha mais
agilidade para gerenciar suas atividades e otimizar
seu tempo de atuagdo. Essa transformagao impacta
na cultura institucional que passa a incutir a
transformagdo digital como um processo essencial
de evolugao constante.




Conheca o PAI

Perfil - o PAl exibe as informacdes do colaborador, permitindo a
adicao de foto e alteracao de senha sempre que desejado.

Ramais e Alertas - disponibiliza o contato de todos os ramais do
TCE/MS, assim como alertas e a possibilidade de saida (logout).

Ultimos acessos - o colaborador pode conferir o histérico de acesso
ao sistema para acompanhamento.

Documentacao Pessoal - o colaborador pode conferir o historico das
informagdes transmitidos pelo sistema de entrada (catraca) em refe-
réncia ao acesso ao ambiente fisico do TCE/MS, bem como o registro
do ponto.

Quadro de avisos - o sistema disponibiliza avisos que podem ser
direcionados por areas ou por perfil de acesso.

Sistemas - local de acesso autenticado aos produtos dos quais o
colaborador possui permissao.

Ultimas noticias - exibe as Ultimas noticias publicadas no portal do
TCE/MS.

Links - disponibiliza links de acesso rapido a outros produtos digitais
do TCE/MS.

Aniversariantes do més - o cartdo de aniversario apresenta os
servidores aniversariantes do més.

p-
E£ PoRTAL DE AcESSO INTEGRADO

...........
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SGPL21UMAINOVAFERRAMENTAYAY
SERVICO SERVIDORES/ATIVOS
E{INATIVOS!DONCE/MS]

As demandas surgem e a STl atende —

A Secretaria de Tecnologia da Informacao (STI) recebeu uma missao importante da Secretaria
de Gestdo de Pessoas (SGP) que impactava diretamente no volume de documentos que
tramitavam de forma fisica e manual e causando excesso de impressao, vulnerabilidade nas
informagdes e morosidade nos processos.

A Secretaria de Gestao de Pessoas recebia as solicitagdes dos servidores ativos e inativos por
meio de formularios preenchidos manualmente que tramitavam de forma fisica no TCE/MS.
Esses formuldrios como: anadlise, aprovagdo, recusa ou providéncias eram
protocolados manualmente pelos servidores e/ou contratados nessa secretaria.

R ) SECRETARIA DE GESTAO DE PESSOAS J O

Home

Nova Requisicdo Eletrbnica Ultimos Ervios

B REQUERIMENTOS GERAIS
B REUNIOES GESP

B DECLARAGAO DE BENS E VALORES
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Modelos de Requisicio

Requerimentos Gerais - Presidéncia

Abono de Permanéncia
Autuacio P

Abt ermanéncia

Apostilamento de Nome
as

Autorizagdo Banco de Horas
Auts as

o-Educagdo Infantil

Declaragéo - Auxilio-Educagdo Infantil

Declaragdo - inexisténcia de grau de parentesco
De 30, Je 5C0

Det

DECLARAGAO DE NAO ACUMULAGAOD - POSSE
DE CUN SE

Declaragio ndo cadastramento PIS/PASEP
1l . ) PIS

Inscrigdo de Dependentes
In 43

Horério Especial
Ho al

Justificativa de Frequéncia

Relagdo de documentos para a posse
Justificativa de Frequénci e 558

Reel

Para minimizar os processos manuais na secretaria incluiu-se o Sistema SGP ao Portal de

Acesso Integrado (PAI), que objetiva apoiar o colaborador em suas atividades diarias, € uma
mesa de trabalho e um integrador de acessos. O portal possibilita o controle de processos
com agilidade e seguranga, otimizando significativamente o trabalho dos servidores.

A inclusdo do Sistema SGP ao Portal de Acesso Integrador (PAI) disponibiliza aos Servidores
ativos e inativos trés tipos de formularios importantes para vida funcional, os quais podem ser
preenchidos on-line e enviados em tempo real.

* Login centralizado no PAI - Portal de Acesso Integrado;

- Acompanhamento das solicitacdes e suas respectivas tramitagoes;

* Ambiente de tramitagao de documento seguro;

- Formulario previamente preenchido e atualizagdo dos dados obrigatorios;

* Acesso restrito ao formulario de declaracao de bens, de acordo com perfil de acesso;
- Integracao e centralizagdo de informagdes relacionadas aos dados dos servidores.

* Visualizagcao de informagoes de contracheque e holerite do servidor.
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O TCE Digital, um dos principais produtos de
recepcao de remessas dos jurisdicionados, esta
em constante evolugcdo. Em sua nova versdo
possibilita ao jurisdicionado uma visao organiza-
da dos envios das remessas segmentadas por
temas, legislagdes e outras ferramentas uteis.

A evolucdo da plataforma contempla o acesso
por meio do certificado digital, novo modulo de
consulta de multas e diversos outros servicos que
representam um avanco, fortalecendo a comuni-
cacao com o jurisdicionado, propiciando uma
experiéncia funcional e amigavel.

Neste contexto, o TCE Digital valoriza a experién-
cia dos usuarios, contribuindo de forma efetiva
para um atendimento de exceléncia entre o
Tribunal de Contas e os jurisdicionados.

------------
------------
------------

oooooooooooo
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Consultas rpidas em
diversas tematicas
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Protocolo
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A nova versao oferece:
TN SIS

 Envios tematicos agrupados;
- Acesso facilitado as Ferramentas e Servicos;
* Integragao com e-Cjur;
* Integracdao com e-Contas;
- Farmacia | leia mais na pagina 39;
—— - Acesso com Certificado Digital;
~ + Novo Médulo de consulta de multas;
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« Impressao de boletos;

* Documentos complementares tematizados;

* Rol de pecas, aplicada regra para quando
0O jurisdicionado nao possuir o documento
(Resolucao 88);

* Alertas para o Jurisdicionado logado na
plataforma.
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TCE DIGITAL | OBRAS

Garantir analises precisas para agilizar o
processo de fiscalizagdo e auditoria:
+ Ficha de informagées com dados adicionais
« Evolucao de regras e validagdes.

TCE DIGITAL | LEGISLACAO
Repositorio de legislagdes dos jurisdicionados:
« Fluxo de aprovacao da legislagao.
+ Possibilidade de versionamento da legislacao.
+ Detalhamento da legislacdo em dispositivos legais.

e Y

TCE DIGITAL
| AREA DO ADVOGADO

Praticidade para os profissionais

do direito: L J

B - Consulta de processos. \ 4

TCE DIGITAL | EDUCAQAO + Respostas e solicitacées. '
Area integrada as informacoes
enviadas pelos jurisdicionados.

+ Fluxo de envio e recebimento simplifi-
cado pela auditoria.

TCE DIGITAL LLICITAC}C)ES, ]
CONTRATACOES E PARCERIAS 4

Nova area integrada as informacdes
enviadas pelos jurisdicionados.

- Novo fluxo de envio e recebimento (P
simplificado pela auditoria.

TCE DIGITAL | REDESENHO TCE DIGITAL | CONTAS DE
DO TCE DIGITAL GOVERNO E DE GESTAO

Migracao do e-Contas para o sistema do TCE Digital:
-Visual simplificado e a navegabilidade amigavel;
‘Unificagdo e padronizagdo na recepgao de remessas.

Atualizagdo da pagina inicial.
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TCE DIGITAL | SAUDE
Visdo facilitada das informagoes declaradas

pelos jurisdicionados:
- Simplificagdo do envio das remessas da tematica. m
- Informagoes recebidas de forma estruturada,
gerando pré-andlises. TCE DIGITAL | ATOS DE PESSOAL

Transferir o acesso do SICAP para o TCE Digital:
- Simplificagdo do envio das remessas da tematica.
- Informacdes recebidas de forma estruturada,
gerando pré-analises.

TCE DIGITAL | PROTOCOLO VIRTUAL

Integridade dos dados e celeridade nos
julgamentos dos processos:

«'Converter documentos para OCR.

+ Realizar cépia do documento original.

 TCE DIGITAL | ACESSO COM
- CERTIFICADO DIGITAL

A plataforma conta com login via
- . certificado  digital, possibilitando
TCE DIGITAL | FARMACIA maior seguranca e comodidade aos

A plataforma do TCE Digital passou a T ET e 2.
integrar o sistema do Farmacia,
ampliando ainda mais a oferta de
servicos ao jurisdicionado.

TCE DIGITAL | INTEGRAGAO e-CJUR

A plataforma do TCE Digital passou a integrar o
sistema do e-Cjur, ampliando ainda mais a
oferta de servicos ao jurisdicionado.



faz

a diferenca

RENOVAGAGIEINTEGRACA® DOICONTASIDE
GOVERNOIE|DE|GESTAGI(ANTES EZCONTAS)

O Orcamento e Execucdo Financeira € uma ferramenta valiosa da administragao
publica, balizando a atuacao dos administradores e aferido por instrumentos de
planejamento governamental. Desse modo, baseado na legislagdo nacional, a Corte
de Contas desempenha atribuigdes voltadas para fiscalizagcdo de todas as fases da
despesa publica por meio do recebimento e processamento dos
diferentes demonstrativos fiscais.

O TCE/MS utiliza o sistema do Contas de Governo e de Gestdo (antes e-Contas)
para fazer a recepgao de informacdes dos jurisdicionados (valores de despesas e
receitas do orcamento, declaragdes gerais, publicagdo de leis e demais documentos).
Assim, esse conjunto de informagdes fundamenta os pareceres de Contas de cada um
dos seus jurisdicionados e suas respectivas unidades gestoras.

Compete ao Tribunal de Contas em sua fungao fiscalizatdria zelar pela legalidade,
legitimidade, economicidade, aplicagao das subvenc¢des e renuncia das receitas
dos entes publicos, conforme padrdes fixos previstos em lei.

A integracao do Contas de Governo e de Gestao no TCE Digital

A necessidade de centralizar o canal de envio de arquivos e padronizar a identida-
de dos produtos e sistemas do Tribunal suscitou na migragao do Contas de Gover-
no e de Gestao para o sistema do TCE Digital, adotando assim o visual simplificado e a
navegabilidade amigavel do deste sistema para atender os encargos dos
jurisdicionados com mais qualidade.

Por muito tempo o e-Contas serviu como o elo fundamental na transmissdo de
informacgdes do jurisdicionado em face a atuagao do Tribunal de Contas, agora esse
sistema passa a se chamar Contas de Governo e de Gestdo, com novos
padrdes e com a mesma esséncia de apoiar no exercicio do controle externo sobre
os atos administrativos dos jurisdicionados.
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CONTAS|DE{GOVERNO]E/DE(GESTAO
COMOJAPOIOJAGISIAFIC:

O SIAFIC é um Sistema Unico e Integrado de Execucdo Orcamentaria, Administracao
Financeira e Controle, ou seja, trata-se de um software unico que deve ser utilizado pelos
Poderes e 6rgaos de cada ente, com base de dados compartilhada e integrada aos
sistemas estruturantes (gestao de pessoas, patrimdnio, controle etc.).

No ambito do Mato Grosso do Sul, o sistema do Contas de Governo e de Gestdo (antes
e-Contas) foi o receptor das publicagdes transmitidas pelos jurisdicionados com os
critérios e prazos de adequacéao ao SIAFIC.
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SISTEMA FARMACIATECN(DL(DGIA
CONTROLE|DE|INSUM
E|MEDICAMENTOS

O programa de recepc¢do das movimentacdes financeiras relacionadas com os insumos
de assisténcia farmacéutica basica surgiu da necessidade de desenvolver indicadores
que contribuam para evitar a gestdao inadequada dos recursos destinados a saude,
especialmente o desperdicio com medicamentos vencidos, superfaturamento,
desabastecimento, falta de planejamento, dentre outros.

O sistema passou por uma reformulacdo em sua identidade e funcionalidade, atualmente
intitula-se Farmacia. A mudanca para Farmacia foi necessaria, pois ampliou-se o escopo
dos medicamentos da farmacia basica para todos os medicamentos da tabela da Camara
de Regulagdo do Mercado de Medicamentos (CMED).

Dessa forma, a evolugao do sistema permite ao jurisdicionado opera-lo de forma mais agil
e simplificada, na maioria dos casos, compete a ele apenas a validagcao das informacdes.

" Acesso facilitado:
E E A nova versao oferece agilidade de acesso e utilizagao.

Para saber mais sobre como operar o sistema, escaneie
o QR Code disponivel.
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TCE/MS/INOVAIPORTAL{DO,
JURISDICIONADO

sp Portaldo
Jurisdicionado

ATENGAO! RETCE sccsseon b As crescentes demandas quanto
Atualize 0 seu ao controle e transparéncia da

cadastro no e-CJUR - - , .
ANTES de enviar ' : ) gestdo dos recursos publicos
ESTACOES DE . i i - a
CONTAS ANUAIS, requer, a adog¢ao de medidas para
impulsionar a inovagao e elevar a
qualidade da execucgdo das ativi-
dades no ambito do Tribunal

de Contas.

Com esse objetivo, o Portal do Jurisdicionado, um dos importantes produtos de comuni-
cacao entre o Tribunal de Contas e os jurisdicionados modernizou-se em sua estrutura
tecnoldgica e servigos.

Atualmente o Portal é referencial consultivo do jurisdicionado, entre as novidades
destaca-se o calendario de referéncia processual e o simulador de prazos, servicos que
auxiliam nas duvidas do dia a dia dos jurisdicionados.

Dessa forma, a Secretaria de Tecnologia da Informagéao (STI) contribui para que o papel
orientativo do Tribunal de Contas seja executado de modo sistematico, com apoio
constante ao controle externo e a melhoria da gestao administrativa dos jurisdicionados.
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Calendario VER TODOS

Janeiro De 2021

F

seg. ter. qua. qui. Sex. sab.

25 26 27 28 29

Promrogagéo de Prazo Processual

30 31

ACESSE AQUI
Simulador de prazos processuais

CALENDARIO DO JURISDICIONADO

Calendario - esta funcionalidade possibilita ao jurisdicionado conferir todas as alteragdes
NOS prazos processuais, com maior controle e organizagao.

Simulador - esta funcionalidade permite que toda e qualquer duvida relacionada a
contagem de prazos possa ser sanada, evitando que o jurisdicionado perca prazos.
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NOVO/RORTAL DA{OUVIDORIAFORTALEC

ESIC  CONTATO

IDADE  NOTICIAS  JURISDICIONADO  DIARIO OFICIAL  TRANSPARENGIA

=
( CY ) TRIBUNAL DE CONTAS PORTALTCEMS  ACESS!

OUVIDORIA

Ouvidoria do Tribunal de Contas de Mato Grosso do Sul

PORTALTCEMS  OUVIDORIA  E-SIC CARTA DE SERVICOS CANAIS DE ACESSOD

Carta de Servigos Relatérios

Canais de
Acesso

Central de
Manifestacdes

Conhega os canais de acesso i
Ouvidoria do TCE M

A Ouvidonia oferece diversas

08 00_647226 6 formas de manifestagao, veja

(67) 3317-1560 e

B DISQUE oUVIDORIA

. nAAnADIA AL e
4 DENUNCIA B soLcTagio FAZER DENUNCIA

A comunicacdo entre o cidadao e o Tribunal de Contas de Mato Grosso do Sul ficou mais
agil e eficiente. O novo portal da Ouvidoria privilegia a interagao entre o Tribunal e o
cidadao. Este espaco € um canal permanente que possibilita ao cidadao fazer suas
manifestacdes referentes ao controle social de forma rapida e dinamica.

Para o cidadao ficou facil navegar no novo portal da Ouvidoria, pois o servico gera
automaticamente um protocolo possibilitando a ele acompanhar toda a tramitacdo de

sua manifestagao.

A Secretaria de Tecnologia da Informacdo (STlI) desenvolveu a nova pagina
amparando-se em metodologias que facilitam a participacdo do cidaddo no acompanha-
mento da gestao publica. Dessa forma, a Ouvidoria € instrumento eficaz que contribui
para consolidar uma cultura de transparéncia e de responsabilidade social.
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NG)VA FERRAMENTATAT  J /3
AUDITORIA - adiferenca

Fruto da parceria com a Secretaria de Controle Externo, foi desenhada uma solugao para
possibilitar a extragao parametrizavel das informagdes orgamentarias, sistematizando em uma
ferramenta facilitadora a construgao de relatérios customizaveis pelo proprio auditor. O novo
sistema atende as demandas das areas tematicas, em especial a de Contas de Governo e de
Gestao, minimizando o tempo gasto para a extragdo das informagdes e proporcionando
confiabilidade e celeridade para a tomada de decisdes.

A Ferramenta de Extracao Parametrizada (FEP) so foi possivel em razdo do repositério Unico de
dados do TCE/MS no Programa Extrator, que contém todos os dados de forma estruturada e
de facil acesso a quaisquer sistemas desta corte de contas, o FEP é disponibilizado via Portal
de Acesso Integrado (PAI) e conta inicialmente com dois perfis de acesso, sendo um de
Gestao e outro de Auditoria que permitem a visualizagdo dos relatérios e a criagdo de novos
modelos de relatérios. O FEP propicia a extragdo de relatdrios de forma dinamica em
funcionalidades que incluem origens separadas de dados e a separagao por tipo de
informagao em diferentes saidas.

O FEP é um avanco em termos de independéncia da auditoria, que passa a usufruir de
resultados mais efetivos de validacdo das apuragdes analiticas e acompanhamento de
indicadores em um ambiente colaborativo substanciado por meio do compartilhamento
interno dos relatorios construidos.

A tecnologia da informacgao aliada com a analise humana potencializa os efeitos da auditoria,
tornando-a mais versada e consistente ao impulsionar a celeridade e automatizar os
processos de rotina e, dessa forma, otimizar o tempo de trabalho para que os auditores
possam gerar perguntas mais complexas e intensificar as agdes de fiscalizagdo concomitantes.

E FERRAMENTA DE EXTRAGAD PARAMETRIZAVEL

™ ,:_q

1.0.00.00.0.0 - Receitas Comentes

10,0000 - irporton, Tuxes & ConenibuigBes e Memcns

1.0.0.00.00 - Impertos

51.0.0.00.0.0 - imgitnton sobre & Bendh & Prowentcs de Quiguer Nature: 2h

1,1.1.0.00.0.0 - Imgio $obre 8 Rendd - REtado na Fante
1100010 - IGO0 $00nE B RENGH - RETIC N8 Fonte - Trasing

BLLRG01.1 - IRg0Rs 60Nt B REndS - Retac N Fonte - Tracaing - Frincosl

O digital esta evoluindo na auditoria assim como nas demais areas da Corte de Contas
ao apoiar as atividades de trabalho com o uso da Tl no centro do processo de
transformacgdo, a STl contribui para o aprimoramento da eficacia da aplicagdo dos
recursos publicos. E a transformacao digital a servico da gestdo publica.
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SISTEMA\DE{GESTA@JADMINISTRATIVAS
AGIE[CONTROLE(DIGITASPARA

Eliminar processos repetitivos, como o preenchimento manual de informagdes e avancar na
adaptacao dos processos nas organizagdes para melhorar as rotinas de trabalho, faz parte da
transformacgao digital.

O Sistema de Gestao Administrativa, desenvolvido em parceria com a Secretaria de Adminis-
tracao e Finangas, sintetiza esse conceito ao oportunizar o gerenciamento automatizado e
centralizado de processos administrativos como plano anual de contratagcdes e gestao das
licitagSes, agora o sistema permite realizar toda gestao dos bens de consumo e patrimoniais
desta Corte de Contas.

Um bem publico é caracterizado por pertencer a um ente publico para servir de meio ao
atendimento imediato ou mediato do interesse publico, seja municipio, Estado, a Unido, uma
autarquia ou empresa publica. Para se cumprir o principio constitucional da eficacia, &
necessario manter um controle de patriménio atualizado.

A solucao do sistema Gestdo Administrativa considerou toda gestdo e ciclo de vida dos
ativos imobilizados, concedendo rastreabilidade aos colaboradores da area
conforme ciclo demonstrado:

Processo Gestao Patrimonial TCE/MS

Entrada do bem Cadastro do bem Requisicdo do Inventario de

imobilizado no imobilizado e/ou bem imobilizado ativos imobilizados
almoxarifado importagao via para uso e/ou transferéncia

integragao interna

Depreciagao, fim
Emissao de de vida do ativo,
relatérios descarte e/ou
gerenciais fechamento lote
leildo.
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‘t PATRIMOMIO

Tombamento de Bens

Cosge % Duza de referircia Mhizivo *
3o 021172021 i Tombamento de bens de entrada

tem Namero do Patrimbnio N Série Valor Unitario
CADEIRA COM RUCCH k 80
CONJUNTO DE M 3 UNID, MJOVO MED. 2,101,590 GIROFLEX

CADEIRA CH NUCCI

CADEIRA COM BRACO MARTINUCCI
CADEIRA COM NUCCI

CADEIRA COM BRACO MARTINUCCI

Com a implantacdo do médulo de Gestdo Patrimonial, o Sistema de Gestdo Administrativa se
torna ainda mais completo ao prover novos insumos de controle de eficiéncia, eficacia e
efetividade dos recursos publicos ao gerenciar movimentagodes refletidas em tempo real
entre os diversos ambientes do Tribunal de Contas. A gestao patrimonial € uma questao
estratégica, pois orienta o ente publico na tomada de decisdes sobre manutengdes,
,aquisi¢des, viabilizando a jornada rumo ao alcance dos seus objetivos.

Funcionalidades identificadas:
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FERRAMENTA'DETRATAMENTO,DE/ARQUIVOS
OFERECE/AGILIDADE|NOITCE/MS!

A tramitagdo de documentos eletrénicos é a base da rotina
de atividades desse Tribunal de Contas com informagdes que
sao sintetizadas em diferentes formatos digitalizados como:
JPG, PNG, TIFF e PDF do tipo imagem.

Nesse sentindo, a Secretaria de Tecnologia da Informacao

(STI), desenvolveu uma solugdo que emprega o sistema de
OCR (sigla em inglés para Reconhecimento Optico de
Caracteres) que ao fazer a leitura de documentos no formato
de imagem estatica identifica padrdes de caracteres e, por
fim, converte o arquivo em letras, numeros,
simbolos e palavras.

EJ FERRAMENTA DE TRATAMENTO DE ARQUIVOS

ENVIAR ARQUIVO PARA OTIMIZAR

0

Erro de Processamento

0

Em Processamento

0

Aguardando
Processamento

Processado com Sucesso

Oltimos Envios

Nome Descrigdo Status Qtde. Arquivos Data Solicitagdo Data Conclusdo

Ndo ha registros

S por pagina

Titulo * Descricdo *

Ahal rds PyHmbrario &

Avangado n
ADICIONAR ARQUIVOS

POF
100ME

MNenhum argquive adicienado.
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A Ferramenta de Tratamento de Arquivos (FTA) funciona com o carregamento do arquivo no
sistema que processa a solicitagdo por meio de uma fila de servicos, informando ao
solicitante via e-mail o inicio e o fim do processamento do tratamento do arquivo associado.

O procedimento permite que o usuario opte entre trés niveis de otimizagdo: basico,
intermediario e avangado, que irdo definir o critério de qualidade final do arquivo.

Ao concluir a operagao, o arquivo gerado é armazenado no repositério de dados (storage) do
TCE/MS, por tempo determinado, devendo o usuario transferir para repositério de dados préprio.
Essa medida proporciona velocidade e seguranca no armazenamento de dados, protecao de
informacdes valiosas e agilidade na busca por dados especificos.

Com a disponibilizagdo dessa nova ferramenta, a Secretaria de Tecnologia da Informacgdo (STI)
contribui para que os setores possam digitalizar seus documentos e com isso
desburocratizar processos e ampliar a participagdo no mundo digital, dentro das novas
tecnologias de prestacdo de servigos e validagdo de dados.

A ferramenta esta disponivel para todos no PAI.

Beneficios
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' E-trabalho aplicado com inteligéncia de dados e solucées
desenhadas com foco na experiéncia do usuario.

O resultado final e tao sincronizado que
..~ . parece magica.

o oy E método, é tecnologia da informacéo, é STI.

"
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Alem de desenvolver novos sistemas e aplicacdes, a STl trabalha pela continuidade e
manutencao dos ja existentes. Aqui reunimos algumas das principais atualizagoes.

- IEGM e IEGE | indice de efetividade da gestdo estadual

#3" lindice de efetividade da gestdo estadual

i

TCE-MS

Somos parceiros na consolidacdo anual do indice de efetividade da gestdao e em
2021 continuamos apoiando no envio do questionario eletrénico do indice efetivida-
de municipal e estadual. O indice € um importante instrumento de avaliagdo da
gestdo publica, para
ampliagdo e  aperfeicoamento do  controle  externo  social e
autoavaliagéo dos gestores publicos.

« e-TCE | Evolucao Constante

O e-TCE é o sistema responsavel pela tramitagdo dos processos de
controle externo do TCE/MS e segue em constantemente atualizagdo
pela equipe da STI. As ultimas atualizagdes incluem: encaminhamento
de e-mail automatizado de recebimento de resposta de intimagao nos
gabinetes; refinamento na localizagcdo da listagem de pecas no siste-
ma; implementacdo da pauta com voto e emenda, com
possibilidade de edicdo no gabinete do Relator.

« Farmacia | Migracao

oy

|4 Farmdcia

O sistema passou por uma reformulagcdo em sua identidade e
funcionalidade, atualmente intitula-se Farmacia. A nova versao oferece
integragcdo com o sistema do TCE Digital e cadastro para acesso a
ferramenta no sistema e-CJUR. Para saber mais, leia na pagina 39.
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« Painéis | Atualizacoes HEE

novos dados (para saber mais sobre painéis leia na pagina 56).

I A STl atualizou o painel de Regime Proprio de Previdéncia Social com

O sistema de recepcao de contas SICOM reestruturou e evoluiu
‘ o M relatorios como o Razdo Contabil para uma plataforma mais avanga-
da, visando ampla padronizagdo e qualificagcdo dos relatérios do

SISTEMA DE CONTROLE DE :
CONTAS MUNICIPAIS  Sistema.

- e-Siscob | Integracao L_Jof ]

O Sistema de Gerenciamento e Controle de Cobrangas e-Siscob,
| I‘I ‘I ““I‘ integrou a funcionalidade de emissao de boletos para a plataforma

do TCE Digital, proporcionando maior agilidade e facilidade
e-SISCOB aos jurisdicionados.

- Sistema de Gestao Administrativa | Novidades [_1=1-0

Em nova versao, o Sistema de Gestao Administrativa aprimorou as
seguintes funcionalidades: modulo de Processo de Ato de Contrata-
cdo (PAC); modulo de licitagdes; modulo de contratos. Para saber
mais, leia na pagina 44.
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PROCESSO DE CORREICAO AUTOMATIZADA

A Correicao é uma funcao administrativa da Administragcao Publica, tem como objetivo contri-
buir para o aperfeicoamento das atribuicdes, estando de acordo com o planejamento
estratégico da instituicdo, com o Regimento Interno e com as atribuicdées da Corregedoria,
baseando-se nos parametros de eficacia, eficiéncia, conformidade e ética.

Em 2021 o Processo de Correicao foi alem das divisdes e ampliou aos gabinetes, com o
objetivo de melhorar os controles desta Corte de Contas. A metodologia aplicada baseia-se
em uma matriz de risco desenvolvida pela area da STl em parceria com a Corregedoria,
utilizando a gestao de risco prevista na ISO 31000 e no Manual de Gestao de Risco Corporati-
vo do TCE/MS.

E para dar mais agilidade aos processos internos nas areas do Tribunal de Contas, a Secretaria
de Tecnologia da Informacao - STl elaborou um questionario online e enviou as divisdes e aos
gabinetes com o intuito de levantar dados referentes aos controles estabelecidos em cada
area. Os resultados obtidos foram fundamentais para melhorar e otimizar os processos
desenvolvidos nas areas internas do Tribunal de Contas.

Com base na pesquisa a STl e a Corregedoria elaboraram um sistema eletrénico mais
moderno e dinamico que contribuiu na afericado dos dados de acordo com a matriz de risco.

VN Produzem JWNUTELECEN Esbaram JeLlas Ativos  [NENEIP Objetivos

S A Equipamentos estéo
e em bom estado
Ma qualidade das
pecas instruidas

Jurisdicionado : -
e =

Existe planejamento Gabinetes

Atraso na resposta S
participativo

da intimagao

e

I ) =l “" Eficiéncia, Eficacia
Processos = Equipe recebe e Etica

= A feedback
Ma condigdes -

— [
L] de trabalho

Maquinas

Gestao da Area
Medidas para
combatera queda
de produtividade
... Aumento do

‘-' estoque

de processo
Pessoas P

Redugao do volume
de processos fisicos
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SISTEMA DE CADASTRO DE LEGISLACAO - CADLEGIS

O Tribunal de Contas avanca cada dia mais oferecendo aos jurisdicionados um sistema de
prestacao de contas dindmico que permite a otimizacdo do tempo e a produtividade do
trabalho. E, para tanto, a Secretaria de Tecnologia da Informacgao (STI) atende constantemente
de forma proficua, todas as demandas advindas das areas do Tribunal de Contas que buscam
implementar novas tecnologias digitais e agregar mais valor nas atividades desenvolvidas.

A Secretaria de Tecnologia da Informagédo (STI) participou na elaboragcdo do programa de
modernizacao para a criagao do Sistema de Cadastro de legislacdes - CADLEGIS que foi inte-
grado.ao TCE Digital. O objetivo do sistema € o cadastramento de legislagcdes de contratacoes,
incluindo adicao de artigos, alteracdes de incCisos ou supressoes.

Conforme previsto no Art. 2° da Resolucao TCE/MS n° 138/2021, no que se refere ao
encaminhamento das legislacdes relativo a atos de pessoal, € de responsabilidade dos gestores
das unidades jurisdicionadas do TCE/MS responderem pela validade, integridade e
consisténcia dos dados e informacdes cadastradas no CADLEGIS.

Assim, neste processo de obrigacdes legais dos jurisdicionados e do papel fiscalizador e

orientativo do Tribunal de Contas, a STl propicia maior dinamismo no acesso as consultas e con-
tribui para uma mudancga cultural positiva frente a evolugao tecnoldgica.

RITCE  Q nscrseniosere

v £

+ v
s
& -

m LegislacBes fmm/aaaa

1l v Resultado da

Q - Esfera Tipe Ano  Nomere Datadalei Dta Prod. Efeitos  Situagdolei  Situacdo Fluxo  Origem Agd

85
Estadual  Decreto 009 15298 23/10/2019 TP E T vigert [ vaiidac (7] n @ VERSIONAR

Estadual  Lei Complementar 2000 &7 31/01/2000 0 0 (" Vigente [ Vaidad § (s ) n
Estadual  Lei Ordindria 0m 4135 15/12/2011 16/12/2011 [ vigente ] [ vaidads QO n @ veRsionsn

Exibindo 1 - 3 de 3 registros
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EXTRATOR AVANCA
COM NOVA VERSAO

O Programa SIME em conjunto com o projeto Extrator forma uma plataforma-do portifélio da
STl encarregada por disponibilizar para o Tribunal de Contas do Estado de Mato Grosso das
Sul informagdes necessarias para a tomada de decisdo e acoes de fiscalizagao por intermedio
de um modelo unico de repositorio de dados.

A tecnologia integra diferentes fontes de dados, tais como: fontes de informacdes externas
(Diarios oficiais, Portal de Transparéncia, Receita Federal, Junta Comercial, Alice Nacional,
Nota Fiscal Eletrénica e outros), fontes de informacdes internas (e-TCE, TCE Digital, SICAP,
SICOM, e-Contas e outros) e também informagdes dos jurisdicionados ndo declaratérias
extraidas diretamente de suas bases de dados.

O Extrator estda em desenvolvimento de sua versao 4.0 que apresentara uma evolugao
dinamica com melhorias estratégicas na transferéncia das bases de dados, permitindo ao
jurisdicionado enviar os arquivos de maneira assincrona, selecionar o tema do acervo e
indicar a data de referéncia da copia (backup), processo que é sinalizado com a abertura
automatica de protocolo perante o Tribunal.

Como beneficios da modernizagao do Extrator, ele tera o controle em tempo real das transfe-
réncias de arquivos, automacao dos processos de recep¢ao de remessa, integridade de envio
das informacdes e possibilidade de transferéncia com conexdes de baixa velocidade.

Para atender a evolucdo do Extrator, foi criado o sistema de envio/recebimento de arquivos,
e em desenvolvimento esta o novo modulo de monitoramento dentro do TCE DIGITAL.

Um dos requisitos essenciais dessa evolugao € permitir que todas as operacdes executadas
no sistema sejam auditaveis, em consonancia com os valores vigentes na Corte de Contas.

O Extrator € um elo indispensavel na gestao e comunicacao de dados no Tribunal de Contas
e avanca para conceder controle em tempo real, qualidade de transferéncia e recursos de
auditoria de forma simplificada. E a tecnologia a servico da prestacao de contas, da
transparéncia e fiscalizacado da utilizacdo dos recursos publicos.
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PAINEIS

Tecnologio
Dara aualtar
com dados

Processar volumes colossais de dados para extrair deles conhecimentos uteis a gestao
publica e a sua fiscalizagcao. Essa € a premissa que substancia a existéncia dos painéis,
ferramenta tecnoldgica capaz de automatizar a analise inicial de dados por meio de tecnicas
de mineracao e uso de ciéncia de dados. A tecnologia baseada na ferramenta Qlik Sense tem
como beneficio o aumento da produtividade e padronizacdo das analises realizadas pelos
auditores do Tribunal de Contas.

Os painéis de informacdes permitem consultas tempestivas e articuladas com diferentes
fontes de dados (proprios, custodiados, publicos e outras fontes) e constituem instrumento
fundamental para o exercicio do controle externo, em consonancia com as determinacdes
legais.

O objetivo dos Painegis € de prover instrumentos analiticos para suportar a tomada de decisao
e monitoramento de resultados, sejam elas de natureza orcamentaria, operacional ou de
conformidade. No contexto do TCE/MS, os painéis sao disponibilizados em uma plataforma de
facil manipulacao e visualizacdo, sem a necessidade do usuario dominar alguma linguagem
especifica de banco de dados.

Um exemplo é o PAINEL CONTABIL E FISCAL com a visdo de acompanhamento de Receita e
Despesas dos municipios, constando filtros de aplicacdées que delimitam a Unidade
Administrativa (municipio), Unidade Gestora, ano/més de referéncia e especificacdo de fonte.
Cabe ressaltar também o PAINEL DE FISCALIZACAO, que centraliza os processos, seus dados,
indicios e demais indicadores necessarios para o auditor efetuar sua analise e priorizar sua
mesa de trabalho e as a¢des de fiscalizacao.

Essa solugcao tecnologica para fiscalizagcao acarreta no aumento da produtividade e
padronizacao das tarefas geradas pelos auditores, que podem adicionar a suas analises
exames mais completos. A uniao de tecnologias de ponta com analise humana potencializa os
beneficios, e estes estdao aprimorando e remodelando a auditoria, tornando-a mais
inteligente, mais consistente e mais tempestiva.
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CIBERCULTURA
ESEGURANCA

O fator humano como
chave de protecao

O espaco cibernético passou a ser a instauracao de uma rede de todas as memorias
informatizadas de todos os computadores. Cada vez mais conservamos registros na memoria
do computador, como textos, imagens e videos, informatizando a esfera da comunicacao e
da informacao.

A cibercultura representa o conjunto de transformacg¢odes sociais que
tém sua origem no desenvolvimento do ciberespaco.

Segundo Pierre Lévy - filésofo, socidlogo e pesquisador em ciéncia da informacado e da
comunicagao, entende-se o espaco cibernético como uma visdo de inteligéncia coletiva e
mutante, totalmente baseado em redes e trocas de saberes. O espaco cibernético “é um
terreno onde esta funcionando a humanidade, hoje”, um novo espaco de interacao humana,
sendo fundamental sobretudo nos planos econdmico e cientifico, ampliando tal importancia
a outros campos, como: educacgao, arte e a estética.

Durante muito tempo, a web era um ambiente apenas de navegagcao para pesquisas e
comunicacao. Navegar por tablets, smartphones, computadores, acessar sites, abrir e-mails e
fazer compras por aplicativos hoje é corriqueiro, porém, paralelamente, esconde riscos que
muitas vezes sao desconhecidos.

Nestes cenarios, ha riscos relacionados a toda atividade que é realizada, independentemente

do nivel de cuidado que essas pessoas tomam. Por isso, conhecer a natureza dos riscos e 0s
principais ataques relacionados € tao importante nos tempos atuais.
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Conheca os cinco principais ataques
cibernéticos da atualidade

Como sao desenvolvidas e os danos que
podem causar as organizacoes e pessoas:

1. Backdoor: um tipo de ameaca em que uma espécie de espido remoto € instalado no
computador. Na pratica, o criminoso passa a monitorar toda a atividade de outra pessoa em
um computador ou outro periférico eletréonico. Permite ao cracker disparar e-mails, realizar
atividades, visualizar senhas e informacdes de computadores de outras pessoas. A forma mais
comum €& quando esta associado a e-mails maliciosos que sao abertos acidentalmente.
Quando o programa € instalado, o backdoor fica ativo nessa maquina.

2. Phishing: Nem sempre é possivel perceber quando eles surgem, uma vez que sao projetados
para serem camuflados para parecerem conteudos comuns. Esta sempre em um e-mail que
parece ter sido enviado por um remetente confiavel, como grandes empresas, solicitando acoées
que parecem coerentes. E normal que pessoas acabem abrindo esses e-mails e acessando links e
arquivos, o que basta para que fique ativo naquele computador. Esse arquivo € capaz de captar
todo tipo de informacao fornecida durante o uso do smartphone ou computador, como senhas,
dados de acessos bancarios e o que mais for de interesse do criminoso.

3. Spoofing: atua no acesso indevido de dados particulares de um usuario. Seu método de
aplicacao ndo € muito diferente do phishing. Age na tentativa de burlar por meio de e-mails
e paginas que tentam passar credibilidade. Trata-se de uma falsificacao de IP, que leva o
usuario a um ambiente sem seguranga, no qual ele tem seus dados invadidos.

4. Manipulagao de URL: as URLs sao a identidade de paginas, mas que estao também sob
risco de manipulagdo. Nesses casos, podem acontecer mudancgas que permitam que o
cracker consiga autorizagdes para entrar no servidor e controlar sites. Isso pode ser um
ataque mais simples, para realizar modificacbes e mostrar forca, mas podem utilizar para
acessar informacoes estratégicas e roubar dados.

5. Ataque DoS: sao feitos em servidores e computadores, com a proposta de tornar seus
servigcos e operagdes indisponiveis. O cracker consegue trabalhar em parametros de seguran-
¢a menos forte, o que o possibilita realizar acesso indevidos as informacdes. Essa pratica gera
solicitacdes de servicos em um nivel muito mais elevado do que se pode receber e gerir,
fazendo com que ocorra uma indisponibilidade temporaria.
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Como minimizar
ataques cibernéticos?

E importante manter-se alerta e educar-se em relacdo a seguranca
cibernética. Para minimizar isso, confira alguns pontos de ateng3o.

No computador: A facilidade de estar vulneravel a ataques cibernéticos € maior no
computador. Por isso, algumas praticas sao fundamentais e devem ser seguidas a risca!

Utilize um antivirus atualizado: € o recurso primario para que qualquer computador funcione
com uma protecao basica e bastante eficiente.

Instale um firewall: Trata-se de dispositivos que aplicam parametros de seguranga em redes,
bloqueando acessos indevidos e evitando operagdes pouco seguras. Eles sao
aplicados em qualquer tipo de computador, mas sdo ainda mais indispensaveis em redes de
empresas.

Tenha VPNs: redes privadas virtuais que estabelecem a conexao de um computador a
determinada rede, podendo ser interna ou a um servidor remoto. A VPN & um recurso de
protecao que permite que o acesso a determinada rede seja feito de maneira protegida.

Faca backups: rotinas de copias de dados para um local seguro, em uma atividade feita
regularmente. A ideia € garantir que todas as informacdes e arquivos sejam salvos em locais
em que possam ser acessadas depois, como um repositorio indicado. Isso garante a
integridade dos dados em caso de perdas de arquivos, sequestro ou atagues.

Transformacao Digital 37 Edicao | pagina 64



No smartphone: o envio e o gerenciamento de dados € uma atividade frequente nos
smartphones que hoje possibilitam realizar qualquer tipo de tarefa. Por conta disso, ter
parametros de protecao se tornou algo fundamental também no mobile.

Verificagcao em duas etapas: € uma integracdo de ambientes, como o mobile e os computa-
dores, para garantir que contas de usuarios sejam acessadas apenas por eles. Nesse caso, a
checagem de informac¢des em dois ambientes sempre sera solicitada para assegurar que a
mesma pessoa € dona dos dois pontos de acesso.

Notificagdes de seguranca: servem para comunicar quando ha esse acesso de uma conta em
outro local, ou seja, usando outro aparelho. Caso tente acessar pelo computador, o celular
emite um alerta, e vice-versa.

Tipos de Ataques: Phishing, Trojan,
Cavalo de Troia, Ransomware entre tantos outros.
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Vozes que
Colaboram

Alessandra Larreia Ximenes
Chefe da Diretoria das Sessdes dos Colegiados

Em 2021, tivemos a consolidagao do Plenario Virtual, uma das grandes ferramentas que
disponibiliza um apoio tecnoldgico de facil compreensao para quem a utiliza e, que é
imprescindivel para o seguimento das sessdes das Camaras e do Tribunal Pleno.

Temos com a STl uma parceria dedicada, continua, focada no incremento de solugdes
praticas e ageis para a transformacao digital desta Corte. E sem duvida nenhuma
queremos continuar fazendo parte das grandes mudancas promovidas pela Secretaria de
Tecnologia da Informacgao.

Alexsandra Barbosa de Oliveira
Chefe da Diretoria de Comunicagao Institucional

Para garantir a exceléncia na prestacdo de servicos, o TCE/MS investiu em uma
transformagao digital que beneficia a gestao institucional como um todo. A tecnologia € a
protagonista nos processos produtivos, com agdes céleres e inovadoras para agregar
seguranca, eficacia e agilidade. Para o setor da Comunicagdo essa celeridade e
segurancga foram fundamentais nesse periodo de pandemia em que fomos surpreendidos
com o teletrabalho por mais de um ano. Nosso objetivo passou a ser a continuidade da
divulgagao das agdes do TCE/MS para levar a informagao até a sociedade.

Nesse sentido, a STI foi de fundamental importancia. Tivemos nesse periodo todo o supor-
te necessario para que a equipe pudesse, com acessos externos seguros, desenvolver
suas atividades em home office. No retorno as atividades presenciais fomos surpreendidos
positivamente com novos equipamentos que garantem ainda mais qualidade e agilidade ao
trabalho da equipe da Diretoria de Comunicagao. Nao podemos deixar de citar o PAl, que de
forma mais rapida e direta, leva nossa produgao a todos os servidores diariamente quando
fazem seu primeiro acesso ao sistema.

Ana Lucia Mattos de Lima Ribeiro
Diretora de Controle Interno

A tecnologia da informacao para a gestao publica tem modificado a forma de se trabalhar.
Ferramentas avancadas de gerenciamento permitem agilizar os processos em cada
unidade organizacional do Tribunal, permitindo aprimorar o uso dos recursos financeiros e
facilitar a vida de gestores e servidores no desempenho de suas atividades.

E indiscutivel que a tecnologia auxilia na melhora dos controles e da produtividade, e foi
assim que buscamos a Tl para nos auxiliar com solugdes para 0s Nossos processos de
trabalho e, logo que implantados colhemos étimos resultados. Desde sua implantacdo no
Tribunal de Contas de Mato Grosso do Sul, o Controle Interno vem recebendo todo supor-
te necessario as suas atividades. O atendimento é sempre pontual e assertivo e os
profissionais da Tl sdo de alto gabarito, o que nos traz seguranga e tranquilidade.
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:= Vozes que
Colaboram

Alvaro Scriptore Filho
Coordenador da Secretaria Executiva da Ouvidoria

A Secretaria de Tecnologia da Informacao entregou um trabalho essencial e de grande
importancia que sdo as manifestacdes automaticas totalmente integradas ao e-TCE.
Sempre com o foco em proporcionar uma experiéncia agradavel a sociedade,
encontramos na STl o apoio para mais um passo e evoluir o canal de comunicagao do
TCE/MS. O auxilio da nossa Secretaria de Tecnologia da Informagao é fundamental para
possamos dar voz por meio do acesso a informagao.

Douglas Avedikian
Chefe da Consultoria de Gestao Estratégica

A Consultoria de Gestao Estratégica compete coordenar o processo de planejamento
estratégico e propor métodos de atualizagdo de informacgdes, visando a inovagao e a
melhoria continua da gestao e desempenho institucional. Neste sentido, dispor da parceria
com a Secretaria de Tecnologia da Informagao, permite o refinamento de indicadores com
analise de dados e otimizacao dos resultados da gestao objetivando o alcance das metas
programadas. A sinergia entre as areas permanece em constante amadurecimento e
consolidagao da exceléncia dos servigos prestados pelo TCE/MS.

Eduardo dos Santos Dionizio
Diretor da Secretaria de Controle Externo

O ano de 2021, embora ainda muito impactado pela pandemia causada pelo novo
coronavirus, foi um ano de significativos avancos nas acdes de Controle Externo
desempenhadas pelo TCE/MS. Para tanto, a diligente atuacdo da Secretaria de
Tecnologia da Informacéao (STI) foi fundamental, especialmente no desenvolvimento e
na melhoria de ferramentas tecnoldgicas que dao suporte a atividade fim de nossa
Corte de Contas. Sdo avancos que mudam definitivamente para melhor a forma de
recepcao e tratamento das informagdes, dados e documentos, permitindo maior
agilidade e melhor qualidade na acao fiscalizatéria do Tribunal.
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Vozes que
Colaboram

Elaine Godis dos Santos Gianotto
Diretora da Secretaria de Gestao de Pessoas

Tivemos um desafio interessante no ano de 2021, que foi aplicar a melhoria continua nas
rotinas da Secretaria de Gestdo de Pessoas. E a STl mais uma vez contribuiu com o
desenvolvimento e a inclusdo do médulo SGP no (PAI) Portal de Acesso Integrado que
permite a celeridade nas solicitagdes do Servidor Publico, e primando pela seguranga
quanto a tramitacao de dados € documentos.

A nossa Secretaria compreende que o processo de Transformagao Digital acontece com a
parceria e comprometimento com as areas multidisciplinares, o que a STI como facilitadora
desempenha com uma dedicagao impar.

Geanlucas Julio de Freitas
Diretor da Secretaria de Administracao e Financas

A Secretaria de Tecnologia da Informacao continua fazendo a diferenga no dia a dia da
Secretaria de Administracao e Finangas. As melhorias sdo continuas e vao ao encontro dos
objetivos da Administragdo: o aperfeicoamento dos processos, tarefas e rotinas
administrativas.

Nesse sentido, 2021 foi um ano arduo, de muito trabalho. Foram realizadas atualizagdes nos
principais sistemas, as quais destaca-se o Sistema de Gestao Administrativa, que permitiu
aos servidores e colaboradores maior dinamismo no gerenciamento da informagao, e o
Portal de Acesso Integrado, que disponibilizou, em uma entrada Unica, acesso as principais
paginas e sistemas do Tribunal. A transformacao digital jd comecou, e queremos estar
juntos nesse processo de mudancga.

Maité Arevalo Nunes da Cunha Peron
Chefe de Gabinete do Conselheiro Iran Coelho das Neves

A agilidade, somada ao avanco da tecnologia, tem nos permitido a atualizagcdo constante
das agcbes e, consequentemente, a criagdo de solucbes acertadas, trazendo a
possibilidade de agregar valor as atividades de fiscalizagcdo desta Corte de Contas.

A Secretaria de Tecnologia da Informacgao (STI), é a grande responsavel pela formacao
desses bragos de inovagao e nos entrega efetividade com resultados assertivos. Por isso,
deixamos aqui registrado nosso reconhecimento a toda a equipe e, também, nosso muito
obrigada pela valiosa parceria.
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Maria da Gldria Gongalves Nogueira
Chefe da Consultoria de Gestao e Normas

Entre a Secretaria de Tecnologia da Informacao e a Consultoria de Gestdo e Normas existe
uma parceria inata, nossas atividades sao convergentes e desenvolvemos, um com 0O
outro, trabalhos que tornam concretas ideias e projetos de modernizagdo e inovagao de
praticas operacionais para o TCE/MS. A COGEN escreve regras dispondo sobre métodos e
procedimentos e a STl os transforma em comunicacdo sistematizada e processamento
por meio digital.

:= Vozes que
Colaboram

Nasser Nehme Abdallah
Chefe da Consultoria de Governanca Estratégica

A equipe da STl sempre nos atende de forma organizada e proativa, buscando ndo apenas
melhorar a qualidade das ferramentas de apoio em tecnologia da informag¢do, mas
ampliando o atendimento das nossas expectativas com a consolidagao de solugdes inova-
doras.

Os sistemas e plataformas que a Divisao de Engenharia utiliza estdo em constante evolu-
¢ao, como é o caso do TCE Digital, com a tematica de recepg¢ao de arquivos de Obras com
integragao a outros sistemas em uma navegacao atualizada. Ficamos muito honrados com
a presteza e dedicacao dos profissionais de tecnologia em nossos projetos. Por isso, a

gente agradece a STl pela parceria.

Sandra Rodrigues Cruz
Coordenadora-Geral da Escola Superior de Controle Externo

A tecnologia da informagao € a grande aliada da Escoex no desenvolvimento das agdes
educacionais, potencializando o acesso ao conhecimento, aproximando os participantes
dos cursos e palestras por meio de sistemas que integram as praticas internas da Escola.
Seja em meio virtual, ou presencial, os processos internos da Escoex exigem articulacao
intensa com a STl para que sejam apresentados produtos de qualidade ao usuario,
oferecendo dessa forma um servico agil, preciso e imprescindivel na organizagao
das informagdes.

Neste ano de 2021 constatamos a importante exigéncia de oferecer os materiais pedagogi-
cos por meio de recursos tecnoldgicos que estao disponiveis no TCE/MS, aproximando cada
vez jurisdicionados, sociedade e servidores, minimizando as distancias fisicas e otimizando o
tempo e o custo com deslocamento, voltando-se para uma cultura organizacional inovadora
e eficiente. O sucesso do trabalho de qualidade que a Escoex ofereceu esta alinhado a
qualidade do sistema, e seus ajustes, a qualidade da informacao, sua utilidade e aplicacao,
bem como a satisfagdo do usuario frente as expectativas e atendimento das necessidades e
demandas, internas e externas.

Transformacao Digital 3° Edicio | pagina 71



Vozes que
Colaboram

Saul Girotto
Chefe de Gabinete da Presidéncia

Superar e Vencer. Esses os maiores desafios do ano de 2021. Concluimos o dever de casa
e vencemos muitos obstaculos. Avancamos ainda mais no universo tecnoldgico.
A Secretaria de Tecnologia da Informacao (STI), atuou em projetos disruptivos, gerando

uma sinergia impar nesta Corte de Contas, tanto para nossos colaboradores quanto para
0s jurisdicionados.

Gracas a STl e a extraordindria competéncia de sua equipe, o TCE/MS tornou-se
referéncia para outras instituicdes publicas com solugdes inovadoras e tecnologias de
ponta. Cabe-nos agradecer, enaltecer e reconhecer cada membro dessa grande equipe,
na certeza de que muito mais ainda hao de oferecer a todos nds deste Tribunal.

Ticiana Menacho
Chefe da Assessoria de Cerimonial e Eventos

A transformacdo digital estabeleceu uma nova era e a Secretaria de Tecnologia desta
Corte de Contas, impulsionou uma consideravel inovagao, trazendo a modernidade, com
o que ha de mais avancado em tecnologia, evitando atrasos na entrega de resultados,
maximizando a transparéncia, trazendo celeridade aos processos e ao trabalho dos
servidores. Essas inovagdes passaram a ter um peso gigantesco, impactando de forma
extremamente positiva nos resultados. Alem disso, elas disponibilizam um maior numero

de funcionalidades, otimizando o trabalho e ajudando a trazer maior escalabilidade aos
processos internos.

A nossa Secretaria de Tl € uma parceira estratégica nos eventos, sempre atentos as nossas
necessidades. Com suporte de exceléncia, foi primordial para que inovassemos com os

eventos digitais durante a pandemia, minimizando as distancias e possibilitando uma maior
facilidade de contato com os jurisdicionados.

Viviane Lacerda Lopes Nogueira
Coordenadora da Secretaria Executiva da Corregedoria-Geral

A Secretaria de Tecnologia da Informagdo do TCE/MS vem desempenhando papel
fundamental no desenvolvimento de ferramentas essenciais para o trabalho da
Corregedoria. No ano de 2021 muitos foram os avangos tecnoldgicos que nos permitiu, por
exemplo, mesmo em periodos de home office, a manutencdo das correicbes nos
gabinetes e divisdes tematicas com aperfeicoamento e a eficacia dos servicos prestados
pelo Tribunal de Contas. A Corregedoria espera para o ano de 2022 continuar contando

com esse apoio imprescindivel da STI, e neste momento externa nosso agradecimento
pela atencao sempre pronta.
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Transformadores
Digitais

Adriana Coco Aline Aquino Amanda Silva

Bruno Holanda Bruno Nantes
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Bruno Zacarin Camila Silva Carlos Ramos Carol R Félix
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Crystian Dorabiatto Daniel de Toledo Elizelton Monges

Elvis Monteiro Erica Troiani Evandro Zin Fabio Almeida
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Felipe Gobbi Fernanda de Lima

Hernandes Oliveira Islaine Ferreira

Joao Brites Jodo Fonseca
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Joaz B. Menezes Jorge Rodrigo Julio Ramalho Leandro Alencastro
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Transformadores
Digitais

Lucas de Paula Lucas Junior Lucas Teixeira

Maikel Saito Marcel Foscaches Marcello Pieczykolan

Marcilene dos Santos Marco Balmant Filho Marco Coelho Matheus Oliveira

Maycon Chagas

Muirilo Ribeiro Philipe Calazans Rafael Godoi Rafael Maia
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Transformadores
Digitais

Ricardo Filho Roberta Matos Rodolfo Moreira

Thiago Lima Tiago Q. Lima

Valde Junior Valentim Oliveira
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Wallace Silva Washington Schaustz Wellison Silva Yuddi Teruya
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O que esperar do futuro da transformacao digital no contexto da Secretaria de Tecnologia
da Informagao do Tribunal de Contas do Estado de Mato Grosso do Sul.

Transformacgao Digital na STI
Para nos, Transformacao Digital € uma jornada continua e consistente de experimenta-
¢ao, criatividade e evolucao. Para isto, esta no radar ampliar os investimentos nesse
plano de Transformacao Digital com agilidade nos processos de tecnologia da
informacgao e clareza nas opera¢cdes em uma estratégia orientada por dados e inovacao.

A transformacao digital esta acelerando o uso de dados
Estamos vivendo um periodo marcado por uma disrupgao sem precedentes. Diante
disso, com maiores dados, maior a necessidade de tratamento e analise deles. Esta no
radar continuar criando operagdes avangadas, com mais ciéncia de dados, e tecnologia
de ponta para gerar informacdes estratégicas com velocidade, agilidade e seguranca
aos ambientes de negdcio do TCE/MS.

K PR,

Inovacdo e aprendizado
A capacitagao da forca de trabalho tem sido uma das prioridades para lideranga de tec-
nologia da informagdo no TCE/MS. Para uma equipe cada vez mais preparada para os
cenarios de mudanga, € essencial antecipar competéncias que serao necessarias para
0s proximos anos. Esse caminho de aprendizagem e inovagao permanecem no radar.

Caminhos abertos para o futuro
Em tecnologia o futuro precisa ser antevisto. Nesse sentido, segue no radar projetos de
alto impacto, servigos e operacgdes integradas e interpretagao de dados em larga escala.
O futuro reserva grandes transformacgoes.
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